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Estatus Global de la Migracion EMV MasterCard

885 mi”OﬂeS e NUmero de tarjetas MasterCard EMV

23,8 mlllones * NUmero de terminales POS EMV con aceptacion MasterCard
825.400 e Numero de ATM EMV con aceptacion MasterCard

4 200+ * Proyectos de Chip de MasterCard finalizados a nivel global durante

el aho pasado

l 700+ e Numero de clientes soportados por MasterCard para la migracion
i EMV.
110+ e Numero de paises donde emisores lanzan tarjetas EMV para

productos MasterCard
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Estatus Global de la Migracion EMV MasterCard

Canada: Europa: Asia-Pacifico:
*  EMV: Tarjetas: 89%, POS y ATMs: * Tarjetas: +70% migradas + EMV: tarjetas 23% y POS 50%
+ 0,
ok P *  POS: + 90% migrados * Migracion fuerte de los ATMs

» En proceso de completar la migracion

para finales 2013 - inicio 2014 * 17 mercados con penetracion de

* ATMs: +80% migrados -
POS > 40%

» Migracién casi terminada en la zona
SEPA

* Introduccion de las reglas de Liability

Shift en Marzo 2011 * Emision masiva de tarjetas « dual

interface » (EMV PayPass) en la
region

US POI roadmap (incluyendo EMV)
fue anunciado

» Liability Shift inter-regional para ATM

(Maestro) empez6 en Abril 2013

+ EMV: tarjetas: 0.1%s & ~1% POS
migrados

a Africay Medio Oriente: L
Y

» 18 mercados con penetracién de / P )
tarjetas EMV superior al 30% R_, ¥

* Mandatos “Chip y PIN” anunciados N B !
en la india y los UAE T

América Latinay Caribe:

+ EMV: tarjetas 61%, POS 87%, ATMs:
33%

» Brasil, Mexico, Peru, Venezuelay
Colombia son los paises mas
avanzados

» 11 mercados con penetracién de
POS > 80%

» Migracion fuerte en todos los demas

paises. v /}

Paises sin plan concreto Paises iniciando la migracion Paies en los cuales la penetracion de s y—————
. -z B g a ource: Best estimates collected from
de migracion a chip tarjetas 0 POS o ATMs con chip es MasterCard customers and
superior al 50% regional offices, and QMR.
©2014 MasterCard. July 23, 2014
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La evolucion del EMV en América Latina MasterCard

2000-2002

Primeros pilotos en Brasil

2012

Primeras tarjetas “Display Card”
' lanzadas en México y Venezuela.

2012

i ! PayPass lanzado en

2006

Inicio de la migracién masiva de
. las tarjetas EMV en Brasil

| 2008
2004 |

Inicio migracion EMV en
Colombia

. Inicio despliegue de
. POS EMV en Brasil

12008

Liability shift domestico
en México, Brazil,
Colombia

' México y Colombia
' Reglas de Liability
1 Shift inter-regionales

2006

Primera tarjeta de
pago sin contacto en
Ameérica Latina (EMV
PayPass) lanzada en
México

2003

Primeras tarjetas EMV:
En México

I Primeras tarjetas EMV
emitidas en el Caribe

PayPass lanzado en
Chile y América Central

12009

12005

Liability Shift
Intra-regional

2007

Primeras tarjetas EMV
en Ecuador

12013
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La evolucion del EMV en América Latina MasterCard
188M. Tarjetas EMV 6.3M. POS EMV 76K. Cajeros EMV 34 mercados
Penetracion: 61% Penetracion : 87% Penetracion : 33% C/ implementacién de chip

« Brasil, Mexico, Colombia y Venezuela son los
paises mas avanzados en laregion.

 Peru: Casi 100% de los POS han sido actualizados
para EMV

« Chile, Argentina, Uruguay han empezado la migracion

« Caribe: 20 mercados con implementacion de chip

« América Central: en fase de implementacién. Costa

B Country with massive chip deployment Rica y Panama son los mercados mas avanzados.

Country starting chip deployment
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L a evolucion del EMV en América Latina MastercCard

47 mercados en la region

Generalmente implementaciones “Chip & PIN” pero algunos mercados han
escogido “Chip & Firma” (Argentina, Mexico, Etc).

~100% de las transacciones son autorizadas en linea
Varios emisores operan en modo “partial grade”
La casi totalidad de las tarjetas son SDA (Static Data Authentication)

M/Chip 4 es la aplicacion de pago mas comun aungue existe todavia
portafolios importantes de tarjetas M/Chip 2.1 en Brasil y Meéxico. Las
primeras tarjetas M/Chip Advance seran emitidas en el 2014.

©2014 MasterCard.
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MasterCard

¢Por qué los bancos migran al
CHIP?
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¢,Por que los bancos migran al CHIP? MasterCard

Reduccién de Fraude

Garantia de aceptacion mundial

i Mandatos Gubernamentales

5412 755k 7890 345k

Cambio de Responsabilidad

Aplicaciones del valor agregado
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¢,Por que los bancos migran al CHIP? MasterCard

Reduccién de Fraude

i

5412 755k 7890 345k

W 12~y
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Reduccion del fraude: seguridad reforzada «
con el Ch|p MasterCard

La tecnologia chip proporciona mecanismos avanzados de seguridad
para asegurar que :

« Latarjetaes original

— Método de Autenticacidon de la tarjeta (CAM)

— Puede ser “Offline” (datos almacenados de forma segura en eI! B4
chip) y/o “Online” (validacion de un criptograma)

— Protege contra el fraude por clonacion*

* Desde que el emisor siga los requisitos de seguridad.

- El tarjetahabiente es el duefno verdadero de la tarjeta
— Meétodo de verificacion del tarjetahabiente (CVM)

— Normalmente basado en un PIN

—  Protege contra el fraude por tarjeta perdida o robada

©2014 MasterCard.
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Reduccion del fraude: seguridad reforzada «
con el Ch|p MasterCard

El chip posibilita un proceso seguro, pero el Chip no es todo...El
emisor siempre debe llevar en cuenta las mejores practicas y
mandatos:

« Emision
— Tarjetas DDA / CDA

* La emision de tarjetas SDA aun es permitida, pero requiere una
cofiguracion especial.

- El' manejo de las claves criptograficas de emision debe seguir estandares
de seguridad.

« Autorizacion
— Siempre se debe validar datos criticos en la mensajeria de
autorizacion:
— ARQC, ATC, CVR, TVR, etc.

- Implementaciones “Partial Grade” no son recomendadas y son susceptibles
a diferentes tipos de fraudes.

©2014 MasterCard.
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El fraude en Francia

@

Froud rote -
Frouvdulent poyment volume expressed os o percenfoge of total “CB* cord
poyment volume in Fronce

MasterCard
Froud Rate
in billion euros %
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o 5 . - 2 =
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* Francia fue el primer pais en implementar la tecnologia del CHIP en las aplicaciones bancarias.

* Implementd, al igual que Brasil y otros paises de la regién, el denominado CHIP y PIN.

* El analisis de fraude después de la migracion en diferentes canales sigue exactamente el mismo
comportamiento en diferentes paises.
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El fraude en Inglaterra

«

MasterCard

Z‘N\‘
99 72

T
2004 2008 2009

At

230

93 123

2004 2008 2009

/328
266

151

2004 2008 2009

El fraude "nacional" baja constantemente cada ano
desde el aifo 2004 (fecha de la implementacién
masiva de CHIP y PIN)

El Fraude Internacional aumenté drasticamente
(tarjetas EMV utilizadas en paises sin terminales de
EMV). A medida que la aceptacién EMV internacional
fue creciendo, los numeros bajaron nuevamente.

El fraude tiende a migrar a canales menos seguros,
esto es una regla. El emisor necesita proteger sus
canales de Banca por Internet y Banca por Teléfono
debido a que estos tienden a ser un foco para los
defraudadores.
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¢,Por que los bancos migran al CHIP? MasterCard

Garantia de aceptacion mundial

i

5412 755k 7890 345k

W 12~y
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Mejor aceptacion al nivel mundial MasterCard

» Las tarjetas con tecnologia chip tienen mejor aceptacion
al nivel mundial que las tarjetas de banda magnética

TO REPUBLIC BANK CREDIT CARDS |

i e AND i TECHNOLOGY )| & - Europa ha migrado el 100% de su infraestrutura a chip
- Ciertos terminales solamente aceptan chip cards con PIN

- Ciertos terminales solamente aproban transacciones offline
(estacionamientos, metros, etc)

« La aceptacion internacional de las tarjetas fue una de las
principales razones de la migracion a chip en los USA

« La tecnologia Chip, por ser mas confiable que la de banda
magneética, tiene mejores tasas de transacion
autorizadas, incrementando el ingreso de los bancos y
mejorando la satisfaccion de los tarjetahabientes

©2014 MasterCard.
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¢,Por que los bancos migran al CHIP? MasterCard

Mandatos Gubernamentales
E‘L?l].E ?5‘55 7890 345k

W 12~y
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¢,Por que los bancos migran al CHIP? MasterCard

5412 755k 7890 345k

Cambio de Responsabilidad
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Cambio de Responsabi

«

MasterCard

Quién es el responsable en
caso de transacciones
fraudulentas que podian
haber sido evitadas con el

chip ... ?

()

alusauInbpy

Emisor

BENEFITS CARD

Banda )

Emisor Emisor

Adquiriente Emisor
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Programas Vigentes de LS MasterCard

Programa de Cambio de Responsabilidad dentro de la region de América Latina:.
— Valido desde enero de 2005

— Aplicable a las transacciones internacionales de emisores latinoamericanos dentro de América Latina (ej.:
Tarjetahabiente brasilero que hace una transaccién en Chile)

— Valido para las transacciones de MasterCard y Maestro en POS y ATM.
Programa de Cambios de Responsabilidad domésticos:

— Brasil, México, Colombia y Venezuela.

Aplicable a todos los paises de LAC a partir de Septiembre de 2014.

Aplicable a las transacciones de MasterCard y Maestro en POS y ATM

Actualmente, en México se aplica solamente a las transacciones en POS.

Programa de Cambios de Responsabilidad inter-regionales

— Aplicable entre los paises de América Latina, Canada y Europa.

Brasil, Colombia y Venezuela participan desde el afio 2011 para los POS.

Para los ATM el Cambio de Responsabilidad se inicié en octubre de 2012 (Maestro) y oct. 2013 (MC)

Septiembre 2014: México se juntara al LS para ATMs

©2014 MasterCard.
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¢Por qué los bancos migran al CHIP? «

MasterCard

i

5412 755k 7890 345k

W 12-14
INA y

Aplicaciones del valor agregado
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MasterCard

Chip EMV: Una plataforma para innovacion

Alta velocidad en pagos de sistemas

: . de transporte masivos
Acceso a canales virtuales

altamente seguros &
Pagos por Internet y SWNIE i

teléfonos \cacién

~ Teléfonos moviles
| habilitados para pagos sin
contacto

Pagos rapido y sin -
contacto: Toque & (RGN

Pague \

~ Varias tipo de cuenta
| (débito, crédito o pre-
' pago) en una misma
tarjeta

I I

Simplificacion del manejo de [MEUCERN  MEEUECEN  Autenticacion en pagos y
descuentos y beneficios integrado \Soc'a' , \D'Sp'ay ) canales virtuales, junto con
con medio de pago acceso de informacion
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MasterCard EMV Combo

“»

MasterCard

« Una sola tarjeta de pagos que combina varias
opciones o aplicaciones de pagos, como
debito, credito y prepago

« Tarjeta Combo le permite al cliente seleccionar
su opcion preferida de pago en el Punto de
Interaccion dandole mayores opciones,
flexibilidad y conveniencia

ﬁn\_, MasterCarq
O=0
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Una nueva era en los pagos con tarjeta MasterCard

WzstarCarel Dis ol Ceirel

Debit MasterCard’

Pn____

9412 3400 1234 5678
5412 vaunto: 00/00
CARDHOLDER NAME
COMPANY NAME

|

Debit

@mu

* Display Panel

R « Single Button/Switch Option

« Multiple Button Option

« Embedded Display Microcontroller

 Embedded Battery

O  Contactless antenna

« Compatible 1ISO standards

* Reliable and affordable technology
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MasterCard

Proyecto chip: retos y
recomendaciones
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Proyecto chip: retos y recomendaciones MasterCard

5412 7?55k 7890 345k

Definir el alcance del proyecto

Anticipar los impactos en sistemas

Definir y ejecutar el plan de implementacion

Preparar plan de comunicacion y entrenamiento
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Proyecto chip: retos y recomendaciones MasterCard

5412 7?55k 7890 345k

Definir el alcance del proyecto
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Definir el alcance del proyecto de Chip MasterCard

Principal objetivo de la migracion

» Reduccion del fraude
« Cumplimiento con reglas locales
 Aplicaciones de valor agregado

Opciones para tarjetas EMV

» Tarjeta Chip & PIN?, Chip y firma?
* Qué tipo de tarjeta escoger (SDA/ DDA/ CDA)
* Incluir alguna aplicacion de valor agregado desde el inicio (PayPass, display card, etc)?

Realizacion de tareas preliminares

» Entrenamientos internos (tecnicos, etc) / creacion de un equipo interno dedicado
» Preparacion de un caso de negocio (opcional)
» Coordinacion con otros bancos

©2014 MasterCard.
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Proyecto chip: retos y recomendaciones MasterCard

5412 7?55k 7890 345k

Anticipar los impactos en sistemas
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Impactos en los sistemas del banco MasterCard

Generacion de Archivos de Personalizacion

» Manejo y almacenamiento de de llaves criptograficas
» Generacion de los datos EMV
» Hacerlo internamente o delegar la gestion a un proveedor de servicios

Impactos en Autorizacion

* EI CHIP no es todo...
* Hay que considerar el formato de mensajeria y validar los datos mandatorios (ARQC, ATC, etc)
 Definicién de prioridades — Que és el mas critico???

Comunicacion y entrenamiento

» Entrenamientos internos (tecnicos, etc) / creacion de un equipo interno dedicado
» Coordinacion con el mercado. Adquirientes y otros emisores
» Comunicacioén a los tarjetahabientes!

©2014 MasterCard.
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Proyecto chip: retos y recomendaciones MasterCard

5412 7?55k 7890 345k

Definir y ejecutar el plan de implementacion
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Proceso de implementacion del proyecto «
Ch | p MasterCard

Un Plan de Implementacién de Chip (CIP) es un proceso complejo,
compuesto de distinctas fases requiriendo soporte de varias areas de
MasterCard asi como de proveedores externos

: Pruebas
NIV MaHEJO terminal “Product ETED
Fase (Network de llaves tariet e S Pruebas
Inicial Interface (Key ’ a”? a Up” “end to
Validation) Mgmt) (CPV/M- P end’
TIP)
: * Registrar + Validacion
* Entrenamiento . o .
. Lienado de custodios perfil tarjeta » Set-up interno . I?ruebas
. * Pruebade la * Ordenar (CPV) en los finales (en
formularios . . O : .
: red utilizando herramientas + Validacion sistemas de ambiente de
* Lanzamiento . . . .
rovecto simuladores + Pedido de terminal MC produccion)
proy certificados (MTIP)

Gestion de proyecto

» Duracion: 4-6 meses para emisores / 6-9 meses para adquirientes

©2014 MasterCard.
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Proyecto chip: retos y recomendaciones MasterCard

5412 7?55k 7890 345k

Preparar plan de comunicacion y entrenamiento
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Plan de comunicacion y Roll Out MasterCard

Communicacion hacia los clientes

» Explicar las razones del cambio

» Explicar como utilizar la tarjeta chip (Chip & PIN, etc)

» Entrenar centros de atencion a clientes y sucursales

» Coordinacion con los adquirientes (entrenamiento comerciantes)

Ademas podras usarla en los sigulentes cajeros habilitados para la lectura Chip ;'::tll'::'m con las nucvas Tarjetas l'ﬂ‘iwrﬂ: : B::::’Av\; \flrr:::b;\‘
TU TARJETA uBan,eSCO
DE DEBITO CON 3.
BANDA SERA " g e
DESACTIVADA —

jCAMBIALA YA!

POR UNA CON CHIP
EN CUALQUIER
AGENCIA BANESCO
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Conclusion
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CO NC | Uus | é N MasterCard

Ameérica Latina esta en fase de migracion masiva al chip, motivada por los beneficios
relacionados a la reduccion del fraude, a una mejor aceptacion de las tarjetas en el
extranjero y a los programas de Liability Shift

Nuestra recomendacion es migrar, a la brevedad, la infraestructura adquiriente para evitar
los contracargos relacionados a las reglas de Liability Shift.

La migracion a EMV que representa diversas oportunidades para la banca como el control
del fraude, crecimiento del numero de transacciones, diferenciacion de su oferta gracias a
las aplicaciones de valor agregado etc

MasterCard dispone de una gran experiencia en materia de migracion a chip y esta
comprometida a soportar la banca en sus proyectos de conversion a EMV
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