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Tasas de Aprobacion por Region — Emisor y Adquirente
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Tasa de Aprobacion y Motivos de Rechazo

Approvals Trends by POS Entry Mode
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Declines Trends by Reason Code




Indice general del fraude: Latino América vs. Resto del Mundo

METRICA DE FRAUDE
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Un gap de 4 PB’S con el mundo, un
camino te mejoras tecnoldgicas que
hay que recorrer.
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indice general del fraude: vista Tarjeta Presente / Tarjeta No Presente

METRICA DE FRAUDE - TARJETA PRESENTE METRICA DE FRAUDE - TARJETA NO PRESENTE
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Indice general del fraude: vista Domestica & Exterior

METRICA DE FRAUDE - DOMESTICO METRICA DE FRAUDE - X BORDER
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* Ataques de BINES - Fuerza Bruta

* Fraude por transacciones de devolucion

Ultimas tendencias de (refund)
Fraude en la region:

* Falsas Biometrias en sistemas de poca seguridad

* Cuentas “Mula” — impacto en emisoresy"
adquirentes




 Scams (estafas)

O 1 ESTAFA DE SUPLANTACION DE

IDENTIDAD BANCARIA 03 ESTAFA DE SERVICIOS

Estafas de suplantacion de servicios: los delincuentes
afirman representar a una empresa de servicios
publicos/ privados, afirman que la victima debe pagar
una multa ficticia o pagar un impuesto vencido

Estafas de suplantacion de identidad bancaria: los
estafadores se hacen pasar por empleados del bancoy
la victima cree que estan enviando dinero a una “cuenta
segura”

ESTAFA DE SECUESTRO
02 ESTAFA DE COMPRA 04

Estafas de compra: se estafa a la victima para que Estafas de secuestro virtual: un secuestrador falso
pague por bienes inexistentes, o sus compras nunca convence a un familiar en panico para que pague un
llegan a su destino. rescate en el acto

Otras\. Estafas de cripto-romance, estafas de préstamos de dia de pago, estafas de tarifas avanzadas, estafas de romance,

\\ estafas de descuentos/compras, etc. ‘




Desafios de la “tokenizacion” de billeteras en dispositivos

Puntos Base de Fraude por Antigliedad del Token

108,4

Es importante que los clientes se sientan
seguros de utilizar estos métodos de pagos,
para ello el emisor tiene que implementar
distintos monitoreos:

» Controlar los tokens ya otorgados.

» Validar el enrrollment de los clientes
mediante diferentes métodos. Utilizacion de
la biometria de los celulares

0,4
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» Aviso y validacion de las compras Token Month on Book*

“obligatorio” que realice el cliente con tokens
nuevos. Green - None  ====Yellow - OTP Yellow - Crypto Yellow - Cust Svc




|A, Experiencias y Biometria
Conectando Inteligencia




La seguridad de un ecosistema en evolucion va
mas alla de proteger transacciones

Ecosistema inicial Ecosistema en expansion Ecosistema en evolucion




ATAQUES POR MINUTO

33

Argentina es el 5to pais con mas
ataques por minuto en la regidny
452 global6

DATOS RELEVANTES

200 ZETTABYTES

de datos globales se proyecta que se
almacenaran para 2025

MAS INTERACCIONES

5.3 MIL MILLONES

usuarios activos de Internet en todo el mundo a
partir de enero de 20242

CRECIMIENTO EN 10T

33 MIL
MILLONES

De dispositivos loT estimados
para 2030*

1. CYBERCRIME MAGAZINE. 2024.2. STATISTA. 2024. 3. FORBES. ECOMMERCE STATISTICS OF 2023. 4. FIS, THE GLOBAL PAYMENTS .

REPORT, 2023. 5. TRANSFORMA INSIGHTS’ GLOBAL FORECAST REPORT. 2023.

AUMENTO DE LA BANCA
DIGITAL

54%

del mundo usara billeteras digitales
para 2026*

AUGE DEL COMERCIO ELEETRONICO

S8 TRILLONES

Valor estimado ecommerce para
20263

©2024 Mastercard. Proprietary and Confidential



La inversion global en
seguridad y gestion de
riesgo se estima que
crecera un 14% vy alcanzara
5215B este 2024 — siendo
Generative Al el factor
clave?!

Herramientas maliciosas de Al estan facilmente
disponibles en la web — habilitando a los delincuentes
menos sofisticados a generar amenzas mas sofisticadas

Los Modelos de Al que funcionan similar a Chat GPT (como
WormGPT) pueden simplemente proporcionar
informacion sobre como realizar cualquier actividad ilegal

Este uso no ético de Al esta provocando un incremento en
malware, phishing attacks and fraudes basado en Al-
aumentando el fraude en pagos

1. GARTNER. GARTNER FORECASTS GLOBAL SECURITY AND RISK MANAGAMENT SPENDING TOO GORW 14% IN 2024. SEPTEMBER 2023.




Mitigar el cibercrimen: Utilizando el monitoreo global de la red de fraude, nos
permite identificar anomalias desde ataques a BINes generados por Al
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SECURE THE PAYMENT ECOSYSTEM

o Sdlo el afio pasado, Mastercard evito
20.000 millones de ddlares en intentos de
autorizacién sospechosos en todo el
mundo

o En América Latina, Mastercard ha
rechazado 1.350 millones de ddlares en
intentos de autorizacion sospechosos, en
su mayoria ataques BIN.
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Muchos datos disponibles requieren de una robusta autenticacion para asegurar al
ecosistema de las nuevas manipulaciones de identidad

IDENTIDAD EN DISPOSITIVOS

Identificar a las personas y sus @ =

dispositivos

N

IDENTIFICACION DE CUENTAS
Realizar analisis de riesgos en funcién a
O

las cuentas <>

BIOMETRIAS FiSICAS Y COMPORTAMENTALES
Patrones para identificar a las personas X (; o,
R

indicadas -
~=

IDENTIDAD INDIVIDUAL

Analizar informacién personal dinamica en o
todo el ciclo de vida para proteger a las
personas

| 0
0

©2024 Mastercard. Proprietary and Confidential



Utilizar IA en todo el ciclo de vida de pago de las personas mejorando sus experiencias
digitales
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Una coordinacion de soluciones basadas en IA en milisegundos, facilitando decisiones
TNEEERES




Most Common Passwords

Is yours here?
select a category below fo filter
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La colaboracion cross industrias compartiendo inteligencia
es la clave para construir el futuro de la Cyber Seguridad e Innovacion

Information Sharing is Critical
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