
En defensa del sistema financiero 
argentino



Nacimos digitales
 hace 27 años. 

Cheques – Débitos – Transferencias electrónicas 



38 millones de argentinos

210 millones de cuentas
 bancarias y no bancarias

2 mil millones de transacciones por mes

CONECTAMOS

BALANCE 
(COMPENSACIÓN)

COELSA PREVENT DATA
PAYMENTS 

(COBROS Y PAGOS)
ACTIVOS DIGITALES



LO QUE MÁS CRECE

+300 millones de transferencias inmediatas 
interoperables 

70% de participación de mercado.

+17 millones de pagos con QR 
43%de participación de mercado.

+ 2 millones de E-CHEQs

PERO…



CRECE EL CIBERDELITO

Por eso, diseñamos una 
solución sistémica para 

proteger a los usuarios de los 
bancos y billeteras. 

COELSA
PREVENT



SPF
Prevención de Fraude



+ 678 %
Promedio trimestral 

vs período 2023

✓ Cantidad inusual de transacciones

✓ Importes inusuales

✓ Actividad inusual de CUITs

✓ Vigilancia de CUITs reportados en CPF

✓ Respuesta ante casos de fraude masivo

✓ Identificación de cuentas mula

✓ Detección de redes de estafa

Sistema

Justicia Argentina - MPF

Prevención de Fraude Sistema Financiero

Fraudes reportados

Alertas enviadas

Solicitudes respondidas

Entidades notificadas

+ 30 %
Promedio trimestral 

vs período 2023

+ 140

+ 43 mil
Primer trimestre 2024

+ 6 mil
Oficios judiciales 

respondidos

+ 5 mil
CUITs denunciados

+ 1700
Bloqueos
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COELSA PREVENT
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Transactional Monitoring 7x24

Monitoreo de transacciones

Alerta de casos potencialmente 
fraudulentos

Bloqueo de cuentas

Respuesta de Oficios Judiciales

Respuesta a las solicitudes de los clientes

El equipo de Monitoreo de 
Prevención de Fraude busca 
detectar comportamientos 

anómalos de quienes 
transaccionan en el sistema, 

identificando potenciales 
víctimas, victimarios o redes 
dedicadas a cometer fraude



Transactional Monitoring

Cantidad inusual de transacciones

Importes inusuales

Usuarios con patrones anormales

Vigilancia de CUITs reportados en CPF

Respuesta ante casos de fraude masivos

Naturaleza de las alertas

Ante la ocurrencia o presunción de la existencia de un caso de 
fraude, el equipo de Monitoreo evalúa la situación, determina el 

monto comprometido y da aviso a todas las entidades implicadas.

Detección de 
esquema 

fraudulento que 
operaba mediante 

cuentas mula

Identificación de 
cuentas involucradas, 

cuantificación del 
monto y aviso a las 

10 entidades 
implicadas

Gracias al accionar 
conjunto de los 

equipos de COELSA y 
de cada entidad, logró 

retenerse un 
porcentaje sustancial 

de los fondos

10:45hs 11:12hs 12:27hs

7x24



Disputes & Chargebacks

Notificación de las disputas

Comunicación

Seguimiento y cierre

Investigación

Resolución

Se refiere al proceso mediante
 el cual los bancos y las instituciones financieras resuelven 

desacuerdos o discrepancias relacionadas con transacciones 
financieras entre sí. 

Estas disputas pueden surgir por una variedad de razones, 
como errores en el procesamiento de pagos, discrepancias en 
los registros contables, problemas de comunicación entre las 
partes o disputas sobre la titularidad o la autorización de una 

transacción, eventos de fraude entre otras.

7x24



Technology & Automation

Acelera la ejecución de procesos y minimiza la ocurrencia de 
incidentes

Automatización de procesos del área

Permite entender la naturaleza de los fraudes y la evolución 
del sistema 

Desarrollo de análisis estadísticos

El equipo de Technology & Automations 
se dedica a la obtención de información y 

realización del proceso ETL (extracción, 
transformación y carga de datos), análisis 

exploratorio de datos, búsqueda e 
implementación de nuevas herramientas 
tecnológicas y automatizaciones de los 

procesos



Análisis estadísticos constantes para entender la 
evolución del sistema que nos permite:

Desarrollar mejores estrategias en materia de 
prevención de fraude

Precisión en los indicadores

Entender cuál es la mejor manera de interactuar con las 
entidades

Technology & Automation



Technology & Automation

La mayor cantidad de fraudes durante el primer semestre de 2024 ocurrieron en la franja horaria comprendida entre las 09:00 y 19:00 horas. Dichos datos cobran sentido, considerando que las 
tipologías predominantes son las relacionadas a técnicas de ingeniería social en las que se requiere engañar a la víctima simulando situaciones presuntamente legítimas 

Heatmap – Fraudes por fecha y hora – Enero 2024 / Junio 2024
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Technology & Automation

Act. Inicial de CVU Múltiple apertura CVU Cambio de alias

JUN 30

JUN 17

JUN 1

JUN 10

Contracargo Cuenta mula CUIT en CPF
JUN 30

JUN 17

JUN 1

JUN 10

DEBIN iniciado Flujo CBU a CVU Importes acreditados
JUN 30

JUN 17

JUN 1

JUN 10

Importes debitados CUIT sospechoso Cantidad debitados
JUN 30

JUN 17

JUN 1

JUN 10

0:00 3:00 9:006:00 12:00 15:00 18:00 21:00 0:00 3:00 9:006:00 12:00 15:00 18:00 21:00 0:00 3:00 9:006:00 12:00 15:00 18:00

Observaciones

Los importes debitados constituyen un flujo 
importante en las alertas enviadas por COELSA, 
dada la naturaleza del indicador y la priorización 
sobre las cuentas que están debitando fondos, 
analizando a su vez el destino de éstos.

La actividad inicial de una cuenta CVU 
recientemente creada es de vital importancia 
para determinar sí va a utilizarse con fines 
fraudulentos.
Es habitual que un cliente fraudulento tenga 
muchas cuentas CVU dadas de alta en distintas 
PSP.



50.000

500.000

Evolución Mapa de Calor Transaccional

Technology & Automation



La Huella Transaccional muestra lo que desde COELSA conocemos de 
cada entidad a partir del análisis de tres ejes

Transaccionalidad Estadísticas de CPF

59%

41%

Estadísticas de monitoreo

ene feb mar abr may jun jul ago

Data Intelligence
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Descubrir

Perfilar

Limpiar

Match

Consolidar

Monitorizar

Identificar y medir la 
calidad de los datos

Definir reglas y objetivos

Diseñar los procesos de 
mejora de calidad

Cruce de información y 
estadísticas

Implementar procesos de 
mejora de calidad

Seguimiento de la calidad de 
los datos
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Fraud Intelligence

El equipo de Fraud Intelligence se encarga de la investigación forense de casos de fraude, identificación de nuevas 
modalidades e implementación de estrategias para prevenirlo, generando esquemas relacionales de fraude y la 
investigación de los perfiles a partir de información en fuentes abiertas (OSINT)

Investigación de casos 
especiales

Análisis de redes de fraude que involucran a 
múltiples entidades y potenciales cuentas 

mula

Elaboración de informes
 OSINT

Investigación de perfiles particulares a partir 
de información recolectada de fuentes 

abiertas

Análisis de cuentas 
mulas



BCRA 
Otros 

Administradores y/o 
Procesadores

EEFF / Fintech / 
Otras Entidades

Regulador del 
sistema de medios 

de pago

Proveer 
información y 

realizar consultas

Proveer 
información  y 

utilización de la 
información para 

monitoreo 
transaccional

Administrador de la 
solución, receptor y 

facilitador de la 
información. 

COELSA

CPF

Central de Prevención de Fraude



Las técnicas de ingeniería social destacan como 
principal metodología. El primer trimestre de 2024 

consolida y reafirma dicha tendencia

Los ataques vía malware se encuentran en continuo 
crecimiento desde el segundo trimestre de 2023. A 

diferencia del resto de las metodologías, este tipo de 
ataques tienden a tener un mayor impacto sobre las 

víctimas

Trimestre Fraude tecnológico
Ingeniería social con 

compromiso de credenciales
Ingeniería social sin 

compromiso de credenciales
Vendedor 

fraudulento
Robo de 

dispositivo
Robo de identidad Sim Swapping Malware

2022 0,2% 0,3% 0,1% 0,3% 0,0% 0,0% 0,0% 0,1%

Trim.3 0,0% 0,1% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%

Trim.4 0,2% 0,1% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%

2023 0,3% 10,9% 4,2% 1,2% 0,5% 0,2% 0,1% 2,1%

Trim.1 0,2% 0,3% 0,1% 0,1% 0,0% 0,0% 0,0% 0,0%

Trim.2 0,0% 0,2% 0,2% 0,2% 0,0% 0,0% 0,0% 0,1%

Trim.3 0,1% 2,9% 1,4% 0,5% 0,2% 0,1% 0,0% 1,0%

Trim.4 0,0% 7,5% 2,5% 0,5% 0,2% 0,1% 0,0% 1,0%

2024 0,1% 11,7% 3,9% 10,2% 2,7% 0,1% 0,0% 2,0%

Trim.1 0,1% 3,9% 1,7% 2,2% 0,3% 0,0% 0,0% 0,7%

Trim.2 0,1% 7,7% 2,2% 8,0% 2,4% 0,1% 0,0% 1,3%

Metodologías de fraude

Central de Prevención de Fraude



PF –Procesos

Entidades 
Financieras

Emisor

Emisor
Personas
Negocios
Gobierno

Entidades 
Financieras

Receptor

Receptor
Personas
Negocios
Gobierno

Monitoreo 
transaccional

Investigaciones de 
fraude

CPF

Análisis de 
datos y desarrollos 

tecnológicos

Ministerios 
Públicos 
Fiscales

Potenciales fraudes

SC
O

R
E

Potenciales fraudes

Fraudes identificados
Fraudes identificados

Oficios judiciales

BCRA
y

Cámaras

Desarrollo de soluciones

Herramienta de
 bloqueos

Gestor de consultas Herramienta para 
trazabilidad



Emisor/ Receptor Emisora/ Receptora

Score MPO

Envío de
alertas vía
email

Detalle de 
la alerta

Secure mSSL

100 milisegundos

Registro de las 
alertas

Generación de nuevas 
alertas / Modificación de 
Alertas

MONITOREO
TRANSACCIONAL 

Fraudes

identificatorios

Registro de 
Fraudes 
confirmados

GESTIÓN
CPF Generación de 

reportes

ANALAISIS DE DATOS & 
DESARROLLOS 

TECNOLÓGICOS
Fraudes

identificatorios

Gestión de Fraudes

Dashboard
Prevención 
de Fraude

Dashboard
Prevención 
de Fraude

Dashboard
Prevención 
de Fraude

Reporte Uso CPF

Reporte OSINT3

BCRA y 

Cámaras

Ministerio

Público
Casos no 
judiciales

Datos de potenciales fraudes

Casos judiciales

Canal secundario de consultas 
ad-hoc

Recepción de casos y 
envío de respuesta

Recepción de casos y 
envío de respuesta

Bloqueos por 
investigación

INVESTIGACIÓN
DE FRAUDES

Power BI

Web transaccional

MPC4

Investigación 
de casos
Consultas de 
transacciones

Reporte Huella

Transaccional

Información ad-hoc

Bases

Productivas

Réplica

BBDD

Información transaccional

Scoring de las 
operaciones

Ministerio

Público

Modelo SPF



Fraud Intellingence

La información en el Big Data de COELSA nos permite 
trabajar con soluciones de IA y ML para generar esquemas 
relacionales y detectar redes que operan mediante 
cuentas mula

Análisis de cuentas mulas 

✓ Análisis de flujos de dinero sospechosos
✓Detección de frecuencias poco habituales
✓ Alto nivel de actividad en cuentas de apertura reciente
✓ Variaciones en el comportamiento transaccional

B

C

A

Esquemas Relacionales Cuentas Mula



En un lapso de pocos minutos, el dinero 
sustraído de la víctima fue dirigido a múltiples 
cuentas mulas de distinta naturaleza (CBU, 
CVU y CVU Cripto).

Análisis de cuentas mulas 

14:15hs 14:30hs

Credenciales 
bancarias 

comprometidas

Inicio de las 
transferencias

CBU 
Víctima

CBU 

CVU 

CVU Cripto 

La complejidad del esquema implica 
de un esfuerzo conjunto de múltiples actores 
del sistema para lograr abortar el circuito de 
fraude y mitigar 
las consecuencias.

Fraud Intellingence

Esquemas Relacionales Cuentas Mula



Evolución Esquemas Relacionales

El avance de nuestros desarrollos en IA 
Generativa permitió detectar con 
exactitud la existencia de una red 

dedicada a cometer fraude relevando 
múltiples empleadores y vínculos 

familiares en común entre 17 de los 21 
implicados

Implicado Vínculo presuntamente 
no implicado

Referencias

Empleador
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